Spis &.: 01/A1/2013 Sprava mestskej zelene v KoSiciach

Rastislavova 79, 040 01 Kosice

Oznamenie o zadavani zakazky

v rdmci postupu verejného obstardvania podla § 9 ods. 9 zdkona ¢. 25/2006 Z. z. o verejnom
obstardvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov a smernice ¢.

09/2013
1. Identifikacia verejného obstaravatel'a:
Nazov: Sprava mestskej zelene v Kosiciach
1CO: 170 78 202
Statutdrny organ: Ing. Richard Majza, MBA
Sidlo: Rastislavova 79, 040 01 Kosice

L

Kontaktnd osoba pre verejné obstaravanie: Ing. Marcela Kadukové, Telefén: 055 - 622 14 00 kl. 43
Pracovny kontakt pre vysvetlenie ozndmenia o zaddvani zékazky: kadukova@smsz.sk
E -mail pre podanie ponuky: zsnh2013@smsz.sk

Nazov predmetu zakazky:
Vypracovanie bezpe¢nostného projektu.

Zakazka je na: poskytnutie sluzby
Struény opis predmetu zakazky:

Predmetom zakazky je vypracovanie bezpecnostného projektu ochrany prevadzkovanych
informacnych systémov na spractivanie osobnych tidajov v zmysle § 20 zdkona ¢. 122/2013 Z. z. o
ochrane osobnych tdajov a  stvisiacich dokumentov a ostatnych ¢innosti savisiacich s
bezpec¢nostou informacnych systémov, v zmysle uvedenych pravnych predpisov pre Spravu
mestskej zelene v KosSiciach, mestska prispevkovi organiziciu, zriadent Mestom Kosice,
zriad'ovacou listinou zo diia 11. 11. 2004.

Bezpecnostny projekt musi obsahovat vSetky nélezitosti pozadované tymto zakonom, najma:

a) bezpe¢nostny zamer,
b) analyzu bezpecénosti informac¢ného systému,
¢) bezpe¢nostné smernice.
> Blizsia Specifikacia predmetu zdkazky v prilohe ¢. 1 tejto vyzvy - Opis predmetu zdkazky
Predpokladana hodnota zakazky (bez DPH): 1 500,- €
Zakladné zmluvné podmienky:
e Miesto poskytnutia sluZzieb:
Sprava mestskej zelene v KoSiciach, Rastislavova 79, 040 01 Kosice
e Lehota na dodanie predmetu zakazky: do 2 mesiacov od t¢innosti zmluvy
e Splatnost fakttr: 30 dni od jej dorucenia

Lehota na predkladanie pontk: do 09.10.2013, 12:00 hod.

Miesto a lehota na vysvetlenie vyzvy, obhliadka

- Miesto vysvetlenia vyzvy, prip. dohodnutie obhliadky:

Sprava mestskej zelene v Kosiciach, Rastislavova 79, 040 01 KoSice

JUDr. Boborikova Maria, tel. ¢.: 055 - 622 14 00 kl. 45

- pripadné otazky k predmetu zdkazky je potrebné dorucit verejnému obstaravatel'ovi najneskor

do 04.10.2013 e-mailom, a to: bobonkova@smsz.sk

Stanovenie ceny

e Cenu je potrebné spracovat na zaklade pozadovaného rozsahu, pozadovanej kvality (opis
predmetu zakazky - priloha ¢.1) a d'alsich poziadaviek uvedenych v ozndmeni o zadavani
zékazky a prilohy ¢. 2

e Cenu je potrebné uvadzat v eurach (€). V ponuke je potrebné cenu uvadzat bez DPH, sadzbu
avysku DPH a cenu s DPH. Ak uchddza¢ nie je platcom DPH, uvedie tato skuto¢nost
v ponuke.

- Lehota viazanosti ponuk do: 28.02.2014
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9. Predkladanie dokladov a ponuky:

Ponuku je potrebné vypracovat v sdlade s oznamenim o zadavani zakazky a podmienkami
Gcasti, doplnit do tabulky - Priloha ¢.2 - Ponuka uchadzaca a poslat na e-mail pre ponuku:
zsnh2013@smsz.sk

Ponuky sa predkladajui v slovenskom jazyku. Ponuku uchadzac¢ zasle spolu s dokladmi, ak st
pozadované. Ak pozadované doklady nie st vydavané v elektronickej podobe, alebo nie je ich
mozné poslat e-mailom ako skenovené, dorucia sa verejnému obstardvatelovi v stanovenej
lehote v uzatvorenej obélke suvedenim nazvu zikazky, spisového ¢isla s oznacenim -
NEOTVARAT” na adresu: Sprava mestskej zelene v Kogiciach, Rastislavova 79, 040 01
Kosice.

Ponuky zaslané po termine, na int e-mailovi adresu, v inom jazyku, alebo ak doklady nebudu
predlozené podla poziadaviek verejného obstaravatela, uchadza¢ nebude spliat podmienky
tcasti, nebude spliat poziadavky na predmet zakazky podla oznamenia, takéto ponuky nebuda
brané do ttvahy a nebudti vyhodnocované.

10. Podmienky tucasti:
Uchéadzaé spolu s ponukou predlozi:

Doklad o opravneni poskytovat sluzbu ( Képia dokladu o opravneni poskytovat sluzbu, t;j.
vypis z obchodného registra, prip. Zivnostensky list, na ktorom musi byt zapisany predmet
podnikania opravilujaci navrhovatela na poskytnutie sluzby, ktord je predmetom
obstardvania alebo iny doklad o opravneni podnikat).

Zoznam minimalne 5 referencif na poskytnutie sluzby podobného charakteru, ako je predmet
zékazky.

V zozname referencii uchadzac uvedie :

- obchodné meno odberatela, adresa jeho sidla

- miesta plnenia, ndzov a popis predmetu zdkazky, zmluvnu cenu za celkovt zakazku,

- telefonicky kontakt na odberatela, potrebny pre overenie uvedenych informaécii

11. Kritéria na hodnotenie ponuk:

ey v

12. Prijatie ponuky:

Uspesny uchadzaé bude vyzvany na predloZenie navrhu zmluvy, ktora musi byt v stlade
s ozndmenim o zad4vani zdkazky a s jeho ponukou. Ak navrh zmluvy Gspesného uchadzaca
nebude v stlade s ozndmenim o zaddvani zdkazky alebo jeho ponukou alebo bude mat
neprijatelné podmienky, verejny obstardavatel vyzve uchddzaca na odstranenie nedostatkov.
Ak tspesny uchadza¢ neodstrani nedostatky v stanovenom case, bude to povazované za
odsttpenie od jeho ponuky. V takom pripade bude vyzvany na predlozenie ndvrhu zmluvy
d'alsi uchadzac s d'alsou najlepsou ponukou obdobnym postupom.

Verejny obstardvatel poziada tspesného uchadzaca o predlozenie originalu alebo overenej
kopie opravnenia na poskytnutie sluzby, pripadne dalsich pozadovanych dokladov podla
ozndmenia, ak boli predloZzené iba skenované képie v elektronickej podobe bez zaruc¢eného
elektronického podpisu. Predklada sa originidl dokladu, alebo tradne overena képia
takéhoto originalu, ktory nesmie byt starsi ako 3 mesiace ku diiu predloZenia ponuky.

13. Dalsie informacie verejného obstaravatela:
- Prijata cena zakazky je kone¢nd a nemenna.
- Verejny obstaravatel si vyhradzuje prdvo neprijat ani jednu z predloZzenych pontk, ak sa

zmenia okolnosti, za ktorych sa sataz vyhlasila anebude spliat poziadavky verejného
obstaravatela.

- V8etky vydavky spojené s pripravou a predloZenim ponuky znasa uchadzac¢ bez akéhokol'vek

finan¢ného naroku u verejného obstardvatela.
]

- Verejny obstaravatel si vyhradzuje pravo, Ze v pripade, ak tspesny uchadzac strati pocas

plnenia svojho zmluvného vztahu uzatvoreného s verejnym obstaravatelom na tento predmet
zakazky schopnost plnit svoj zmluvny zavizok, verejny obstaravatel uzatvori zmluvny vztah s
uchddzacom, ktory sa umiestnil v poradi na druhom hodnotenom mieste v tejto sttazi.

Ing. Richard Majza, MBA

riaditel
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Priloha ¢.1 - Opis predmetu zakazky

V zmysle zakona NR SR ¢. 122/2013 Z. z. o ochrane osobnych tdajov a o zmene a doplneni

niektorych zakonov je povinnostou Spravy mestskej zelene v Kosiciach, Rastislavova 79, KoSice ako
prevadzkovatela informacnych systémov prijat bezpecnostné opatrenia formou bezpecnostnej
dokumentacie (dokumentécia v zdkladnom rozsahu, bezpecnostna smernica, bezpecnostny projekt)
v rozsahu vyhlasky Uradu na ochranu osobnych tdajov ¢. 164/2013 Z. z. o rozsahu a dokumentacii
bezpec¢nostnych opatreni, medzindrodne uzndvanych bezpe¢nostnych standardov (STN ISO/IEC
27002, STN ISO/IEC 27005, STN ISO 31000) a v stulade s pravnymi predpismi a medzindrodnymi
zmluvami, ktorymi je Slovenska republika viazana.

1.

Bezpecnostny projekt organizédcie vymedzi rozsah a spésob bezpec¢nostnych opatreni potrebnych
na eliminovanie a minimalizovanie hrozieb a rizik posobiacich na informac¢ny systém, v ktorom
su spracovavané osobné tidaje, z hl'adiska jeho bezpecnosti, spolahlivosti a funkénosti, ma tlohu
chrénit spractivané osobné tudaje pred ich poskodenim, zni¢enim, stratou, zmenou,
neopravnenym pristupom a spristupnenim, poskytnutim alebo zverejnenim, ako aj pred
akymikol'vek inymi nepripustnymi spésobmi spractivania.

Spracovatel projektu musi preverit a skimat bezpecnost vSetkych <casti IS ato
automatizovanych aj neautomatizovanych a bezpec¢nost zloziek stvisiacich s IS, vypracovat
primerané technické, organizané a personélne opatrenia (d’alej len "bezpednostné opatrenia")
zodpovedajtice spésobu spractivania osobnych tdajov, pri¢om berie do tivahy najma pouzitelné
technické prostriedky, dovernost a dolezitost spractivanych osobnych tdajov, ako aj rozsah
moznych rizik, ktoré st spdsobilé narusit bezpec¢nost alebo funkénost informacného systému.

V tomto smere treba skiimat predovsetkym tieto aspekty:

a) Bezpecnost majetku a fyzickd bezpecnost - Ochrana majetku pred odcudzenim,
poskodenim, zni¢enim, ohrozenim pri Zivelnej pohrome, existencia a umiestnenie zalozného
pracoviska, ochrana budov a ich okolia pred vniknutim cudzich 0s6b, sposob strazenia, v akom
vztahu je strdZna sluzba k prevadzkovatel'ovi IS, zabezpecenie miestnosti, kde je server, archiv,
zalozné napédjanie, likvidacia dokumentov po lehote (existencia skartovacieho zariadenia),
kl'dcovy systém ako cast' IS, pristup upratovacej sluzby do kltcovych priestorov, zabezpecenie
kla¢ov proti odcudzeniu, systém vydania kltGcov inému zamestnancovi (v naliehavych
odévodnenych pripadoch) a pod.,

b) organizacné opatrenia na rezimovi bezpecnost - organiza¢ny poriadok organizicie
a ostatné interné normy na zabezpecenie bezpecnosti a ochranu informaécii, otdzka ml¢anlivosti
v pracovnych zmluvach, interné predpisy pre manipuldciu s pamdtovymi médiami aich
skladovanie, pre pouZivanie osobnych identifika¢nych a autentiza¢nych tdajov aich ochrana,
predpisy tykajtce sa bezpecnosti a spolahlivosti prevadzky IS, instalaciu novych programov,
pre rieSenie bezpecnostne dolezitych udalosti, evakua¢ny plan, bezpecnostna politika
organizdcie a vystavby IS,

c) personilna bezpecnost - ochrana zamestnancov organizicie pri praci s osobnymi tdajmi,
systém ochrany pouzivatelov 1S, ochrana osobnych tdajov vedicimi zamestnancami
opravnenymi pracovat s osobnymi tddajmi a bezpe¢nost chodu IS, otdzka mlcanlivosti pri
rozvdzovani pracovného pomeru, Skolenia bezpecnosti, ich periodicita, preskisavanie
zamestnancov, smernice pre zastupovanie,

d) bezpecnost technickych prostriedkov - systém, ochrana a bezpe¢nost pred neoprdvnenym
zasahom, opravy, servis, zalohovanie energie (UPS) a nahradny zdroj, vypinanie monitorov,

e) informaéna bezpecnost - bezpecnost programovych prostriedkov a bezpecnost dat -
systém tvorby programovych produktov z hladiska bezpec¢nostnych a kontrolnych funkcii,
antivirusovy systém ochrany, zdlohovych verzii, archivacia dat, likvidacia tidajov a dat, pravna a
autorska cistota pouzivanych programov, odbornost a déveryhodnost programatorského timu,
sprava hesiel, ochrana proti neopravnenému zasahu, instalovaniu nelegilnych softvérov,
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rozsirovaniu, zverejiovaniu informécii, interné predpisy o bezpecnosti programovych
prostriedkov a bezpecnosti dat, mechanizmy autorizacie a rozliSenie pristupu k tidajom,

f) bezpecnost komunikacie - systém komunikdcie a prepojenia medzi jednotlivymi ¢astami IS
(aka siet a ako je zabezpeceny prenos) a na externé subjekty, interné predpisy pre telefénny styk
(vratane pouzivania faxu, e- mail), fyzickd ochrana komunika¢nych vedeni (proti poskodeniu,
odpocavaniu), kontrola pristupu do siete, pripojenie na Internet, spdsob ochrany.

Predmetom zakazky je komplexna sluzba spracovania bezpecnostnej dokumentacie, v ramci
ktorého bude zrealizovany audit sdcasného stavu, zhodnotenie stavu vedenia zakonom
pozadovanej dokumentacie ajej aktualizdcia v zmysle poziadaviek zdkona 122/2013 Z. z,
vyhlagky Uradu na ochranu osobnych ddajov & 164/2013 Z. z., medzinarodne uznivanych
bezpec¢nostnych standardov, vstlade s pravnymi predpismi a medzindrodnymi zmluvami,
ktorymi je viazand SR pre prevadzkovatela - Spravu mestskej zelene v KoSiciach, mestska
prispevkovua organizaciu, zriadena Mestom Kosice, zriadovacou listinou zo dnia 11. 11. 2004.

Stacasny celkovy stav zamestnancov organizacie je 379.

Vystupom bude vytvorenie vysledného dokumentu - Bezpecnostného projektu obsahujaceho
syntézu vysledkov, zhodnotenie, postdenie aktudlnej trovne stcasného stavu celého
bezpe¢nostného systému organizacie ajeho jednotlivych komponentov, opis existujtcich
bezpe¢nostnych opatreni, popis eventualnych slabych miest vyzadujtacich protiopatrenia,
hlavnych nedostatkov, eventudlnych nasledkov a kontraindikécii a navrhy na ich odstranenie,
porovnanie s pozadovanou troviiou, ndvrhy opatreni, ktoré je potrebné uviest do praxe, aby
bola dosiahnuta pozadovana troven bezpecnosti IS.

Bezpec¢nostny projekt IS (podla § 19 ods. 3 zdk. ¢. 122/2013 Z.z.) bude vypracovany jeden,
pozostavajuci z viacerych IS podla § 5 ods. 4 vyhlasky ¢. 164/2013 Z.z. , s obsahom taxativne
vymedzenym v § 5 ods. 1, 2 a3 vyhlasky a odovzdany objednavatelovi najneskér do dvoch
mesiacov odo dna tc¢innosti zmluvy.

Okrem vypracovania bezpe¢nostného projektu spracovatel v rdmci postdenia bezpecnosti

spractivania osobnych tdajov prevadzkovatelom Spravou mestskej zelene v KoS$iciach zrealizuje:

- vypracovanie bezpe¢nostnych smernic,

- vypracovanie poucenia o povinnosti ml¢anlivosti,

- Vvypracovanie povereni a pouceni opravnenych osob,

- vypracovanie evidenénych alebo registra¢nych listov vSetkych informaénych systémov,

- vypracovanie poverenia zodpovednej osoby a jej registraciu na Urade na ochranu osobnych
udajov

- vypracovanie zmlav so sprostredkovatel'mi,

- poskytnutie poradenskej a konzulta¢nej ¢innost k uvedenej problematike.

Za ucelom realizacie spracovania bezpec¢nostného projektu bude s vitazom verejnej sutaze
uzatvorena zmluva, poskytnutd potrebna relevantna dokumentacia, informacie, podklady,
pristup k overeniu stcasnych bezpecnostnych funkcii, mechanizmov, vnatropodnikovym
predpisom, systémom, overeniu priestorov a poskytnuta d’alsia potrebna su¢innost’.



Priloha ¢.2 - Ponuka uchédzaca Spis ¢.: 01/A1/2013

PONUKA UCHADZACA

Pre verejného obstaravatela: Sprava mestskej zelene v KoSiciach, Rastislavova 79, 040 01 Kosice

Na ziklade verejného obstaravania pre zakazku
podl'a § 9 ods. 9 zadkona ¢. 25/2006 Z. z. o verejnom obstaradvani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov verejny
obstaravatel planuje zadat zdkazku s ndzvom: ,, Vypracovanie bezpecnostného projektu “

Uchadzac¢
Nazov uchédzaca: Kontaktna osoba pre ponuku:
Sidlo uchadzaca: Tel.:
Statutdrny organ uchadzaca: e-mail:

Navrh na plnenie kritérii

1. Cena celkom (aj s DPH, ak je uchadza¢ platitelom DPH):

Poznamky:

CenaspolubezDPH ... ,-€ sadzba DPH ............ %, Vyska DPH: ... ,-€ Nie som platca DPHY

Specifikacia pontikaného predmetu zakazky:

Ak je pozadovana - uchadzac priklada prilohu ¢. .....1

Ve ,dia e, D Nehodiace sa preskrtnat



